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Personenschutz, Anforderungen und die drei digitalen Ebenen

Harte Entscheidungen schaffen Gegner. Boswillige Dritte stolRen im Internet auf Munition
und unerwiinschte Einblicke. Es entstehen Moglichkeiten der Ansprache und Annaherung.
-> Gegner missen nicht mehr mutig sein, Schutzfamilien aber umso achtsamer.

Wir greifen Anforderungen an den Personenschutz mit kiinftiger, digitaler Relevanz auf.
Ein vorausschauendes Lagebild muss Bedrohungen aus drei digitalen Ebenen aufnehmen:

* Publik: Shitstorms, Kritik und Reputationsangriffe lauern im 6ffentlichen Raum.
* Privat: Einblicke zu Familie, Wohnort, Freizeit und Routinen zielen auf die Privatsphare.
* Profil: Gehackte Nutzerdaten erlauben Ansprachen, ID-Missbrauch, Social Engineering.

Prazise Lagebilder, passender Einsatz von qualifiziertem Personal und eigene Achtsamkeit
steigern die Sicherheit der Schutzfamilien. Digital Listening leistet einen wichtigen Beitrag.

The Next Line of Defense.

174 4 Einsatzfeld Digitaler Personenschutz: Mit Sichtbarkeit Umgehen

Zusammenfassung

Die Sicherheit von Unternehmen und exponierter Personlichkeiten erfordert
durch die digitale Sichtbarkeit neue Vorgehensweisen und Werkzeuge: So sind
Schutzpersonen und ihre Familien aktiv oder passiv im Internet prisent. Bos-
willige Dritte verfiigen iiber neuartige Werkzeuge und Zugiinge.

Ausgehend von der professionellen Struktur des Personenschutzes ldsst
sich die digitale Komponente aufnehmen. Digital Listening kommt hier-
bei eine hohe Bedeutung zu, es gilt zudem, auch neue Bedrohungen wie
Data-Breaches mit zu beriicksichtigen: Sichtbarkeitsanalysen bieten aus Titer-
perspektive einen wichtigen Baustein des Lagebildes, laufende und fallweise
digitale Aufklirung und Sensibilisierung der Schutzpersonen miissen ein
begleitender Prozess sein bzw. werden.

Die Digitalisierung indert damit sowohl Anforderungen als auch Moglich-
keiten des Personenschutzes. Es wird aufgezeigt, wie sich die Profession
weiter entwickeln muss. Als zentraler Baustein wird die Sichtbarkeitsanalyse fiir
exponierte Personlichkeiten in ihren einzelnen Dimensionen beschrieben.

Martin Grothe

Digital Listening
fir Unternehmen

4.1 Personenschutz und die digitale Ebene
(Gastbeitrag Heinz-Werner Aping)
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Entscheiderwissen fiir Corporate
Security, Personenschutz, Market
Intelligence und Personalmarketing

Personenschutz ist weit mehr un 417 Empfehl fi ) Perssnlichkei
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complexium GmbH, Berlin

lassen sich jedoch diese fiinf Empfehlungen fiir exponierte Personlichkeiten
herausstellen:

. Verwechseln Sie den Wunsch nach Sicherheit nicht mit der Wirklichkeit
und stellen Sie sich sachlich und ehrlich der Frage, ob von einer Gefihrdung

ausgega werden kann oder muss.

~

. Nutzen iose Dienstleister,
um Ihnen bei der Beurteilung der Lage, der Gefihrdungsanalyse, der Ent-
wicklung eines Schutzkonzeptes oder gar beim Schutz selbst zu helfen.
Glauben Sie nicht, dass Sicherheit eine einfache Leistung ist, die Sie immer
selbst erbringen kénnen.
3. ,,Break the Routine*
sollte IThr gewohnheitsméBiges und tigliches Verhalten sein. Uber diese
RegelmiiBigkeit verliert es auch viel seines belastenden Charakters.
4. Denken Sie auch in Sachen Sicherheit ,,digital*
und nutzen Sie Spezialisten. Die Gefahren und Angriffsméglichkeiten sind zu
groB, als dass Sie sie allein iiberblicken konnen. Das regelmiBiige Andern von
Pa
5. ,,Respice finem*
sollten Sie nicht nur beruflich, sondern auch hinsichtlich der Ihnen drohenden

wortern ist eben nicht ausreichend.

Gefahren denken. Glauben Sie nicht, dass es immer ,den anderen™ passiert.
Bedenken Sie vor allem, dass nach einem . Sicherheitsvorfall” in vielen Fillen
seelisch wie gesundheitlich anniihernd nichts mehr so ist wie zuvor.

The Next Line of Defense.

@ Springer Gabler

Grundlage und Anlass ist das neue
Standardwerk ,Digital Listening” mit
zahlreichen Praxisvertiefungen.
https://www.springer.com/de/book
/9783658311032
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Wir laden Sie ein, gemeinsam mit uns die notwendige Weiterentwicklung zu diskutieren.
Die in Plenum formulierten Empfehlungen werden im Nachgang aufbereitet und geteilt.

Schon vorab interessiert uns lhre Einschatzung:

1. Sehen Sie besondere Herausforderungen fiir Personaleinsatz und -qualifikation?
2. Gibt es grundsatzliche Personenschutz-Herausforderungen in lhrem Umfeld?

3. Welche Erwartung haben Sie an die gemeinsame Runde?

Wir bringen einen engagierten Kreis zusammen und freuen uns Uber lhr Interesse.

Lassen Sie uns gemeinsam die Sicherheit

exponierter Personlichkeiten erhéhen.

Senden Sie uns lhr Interesse fiir die Expertenrunde:
25. November 2020, 13:00 — 14:00 Uhr

Termin:

Videokonferenz

agenda@complexium.de

Teilnehmer: Ausgewahlter Expertenkreis mit grolem Erfahrungsschatz.
Technik:

Prof. Dr. Martin Grothe
grothe@complexium.de

Prof. Dr. Martin Grothe beschaftigt sich seit den
90er Jahren mit der Mustererkennung in
komplexen Strukturen: Der Digitalraum
entwickelte sich zum perfekten Arbeitsfeld.
Martin Grothe griindete nach Stationen im
Consulting, Controlling und Community Building
in 2004 die complexium GmbH in Berlin.

Als Mission werden mit eigenen Formaten,
Methoden und Technologien ,Insights” im
digitalen Raum strukturiert entdeckt, um
Klienten einen Vorsprung in den Bereichen
Unternehmenssicherheit, Personenschutz und
Market Intelligence zu ermoglichen.

Module der Technologie wurden in Kooperation
mit dem Robert-Koch-Institut vom BMBF
gefoérdert: ,Forschung fiir die zivile Sicherheit”.
Aufbauend entstand etwa mit der Allianz fir
Sicherheit in der Wirtschaft die Studie:
~#Desinformation: Lage, Prognose und Abwehr.”

complexium GmbH, Berlin

Bestatigung und Einwahllink zur Videokonferenz werden vorab verschickt.

Heinz-Werner Aping
aping@complexium.de

Heinz-Werner Aping ist Direktor beim Bundes-
kriminalamt a. D. und war bis zu seiner Pensionierung
2014 fast vierzig Jahre im kriminalpolizeilichen Dienst
in Land und Bund tatig. Als Leitender Kriminaldirektor
und Gruppenleiter in der Abteilung Sicherungsgruppe
des BKA verantwortete Aping die Bereiche Grundsatz,
Haushalt, Ausbildung, Lagebeurteilung, Staats-
besuche, Observation und Technikeinsatz des
Personenschutzes fir die Verfassungsorgane des
Bundes und seiner auslandischen Gaste. Im Jahr 2001
wurde ihm die Leitung der gesamten Abteilung
Sicherungsgruppe Ubertragen, die er bis zu seiner
Pensionierung innehatte. Sein Tatigkeitsfeld umfasste
neben der Fihrung der Abteilung im Alltagsgeschaft
gleichermaRen den Einsatz als Polizeifihrer groRer
Veranstaltungen wie G 8 oder Nato-Gipfel als auch
personliche Sicherheitsgesprache mit den héchsten
politischen Verantwortungstragern.

Seit 2020 unterstitzt er als ,Senijor Expert” auch die
Sicherheitslésungen von complexium.
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