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SCHWERPUNKT

Unternehmerinnen und Unternehmer kleiner und

mittlerer Unternehmen sind haufig erfolgreich darin,

ihren Betrieb anpassungsfahig durch unruhige

Zeiten zu fiihren. Diese Fahigkeit darf nicht unnétig
beeintrachtigt werden. Gerade wenn — wie derzeit —

etliche Problemlagen zusammenkommen.

ie Sicherheitsexperten der complexium academy Dr. Mar-
D tin Grothe (Mitglied im BVMW-Expertenkreis Unternehmens-

sicherheit), Elmar Zeh, Thomas Laey, UIf Keller und Roland
Wolf, haben Aspekte zusammengetragen, damit Entscheidungen re-
silienter gegen Angriffe und Stérungen werden. Sicherheitsvorfille
auf dem Gelande, Informationsabfluss, Probleme auf Auslandsrei-
sen, Angriffe auf die Reputation oder das private Umfeld kénnen die
Konzentration auf das Wesentliche empfindlich stéren.

Personliches Umfeld

B Setzen Sie regelmaRige Briefings der Familienmitglieder zu aktu-
ellen Themen und Vorkommnissen an. Setzen Sie Sensibilisierungs-
gesprache an, auch fir Mitarbeiterinnen und Mitarbeiter im Wohn-
umfeld.

B Vermeiden Sie Routinen, die |hr Verhalten und lhre Aufenthaltsor-
te berechenbar machen.

B Agieren und bewegen Sie sich ,unter dem Radar".

B Beschiftigen Sie sich mit den Risiken im Internet durch das eige-
ne Digitalverhalten.

B Unterhalten Sie enge Kontakte zu den Sicherheitsbehdrden.

Expertentipps: Mehr Siche
heit in unruhigen Zeiten

Reisesicherheit

B Schiitzen Sie lhre Mitarbeiterinnen und Mitarbeiter und den ge-
planten Reisezweck. Nur jedes zweite Unternehmen bereitet die Rei-
senden ausreichend auf Auslandseinsatze vor.

B Berlicksichtigen Sie die Compliance-Anforderungen auch bei Aus-
landsentsendungen.

Il Beachten Sie; Reisesicherheit fiir Unternehmen erfordert Kommu-
nikation, Know-how und neueste Technik.

B Nehmen Sie aber auch einen Tirkeil mit, um nachts im Hotel si-
cherer zu schlafen. '

Betriebsablauf und Mitarbeiter

B Sind die kritischen Prozesse im Unternehmen bekannt und be-
nannt?

B Gibt es klare und bekannte Prozesse zur Sicherung der kritischen
Prozesse?

W Sind Risiken identifiziert? Gibt es Strategien zur Risikovermeidung
beziehungsweise -minderung?

B Wie gut kennen Sie Ihre Flihrungskréfte?

M In welchem AusmaR sind Dienstleister im Kontakt mit kritischen
Prozessen und Informationen?
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Cybersicherheit
B Cybercrime verursacht in Deutschland einen jahrlichen Schaden
von mehr als 200 Milliarden Euro. Tendenz steigend. Die Digitalisie-
rung nimmt zu, daher ist Cyberabwehr ein Muss.

B Cyberabwehr ist komplex, basiert aber auf einfachen Grundlagen:
M Setzen Sie Strukturen innerhalb des Unternehmens (Krisenstab),
treffen Sie Grundsatzentscheidungen (zum Beispiel fiir den Fall von
Erpressung).

B Das Kennen der wesentlichen Prozesse und Assets ist Grund-
voraussetzung fir Erfolg, nicht die Anschaffung teurer Hard- und
Software. .

B Wenn Sie einen unabhéngigen Uberblick tiber lhre eigenen Pro-
dukte haben mochten, dann nutzen Sie das Darknet als neuen Markt-
platz.

Angriffe auf Reputation oder Familie

B Boswillige Dritte suchen nach Informationen zu Familienmitglie-
dern, der Wohnadresse, Routinen, Reputation und digitalen Profilen.
Reduzieren Sie unerwiinschte Einblicke im Netz und Mdglichkeiten
der Anndherung. Schulen Sie die eigene Achtsamkeit. -

SCHWERPUNKT

B Prifen Sie zum Einstieg, wo lhre Emailadresse bereits gestohlen
wurde: https://haveibeenpwned.com/

B Seien Sie informiert, was in Ihrer Umgebung passiert:

Hierbei helfen etwa https://spaziergang.app/

https://t. me/s/demotermine und https://terminkalender.top/pc.php

Gut zu wissen

Fiir weitere Fragen steht lhnen der Autor
Martin Grothe zur Verfligung:
grothe@complexium.de

Prof. Dr. Martin Grothe
Geschéaftsflihrer complexium GmbH
BVMW-Mitglied
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